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TCP/IP (Transmission Control Protocol/ Internet
Protocol)

* Skup protokola tj. pravila koji kontroliraju prijenos podataka mrezom
(nacin uspostave veze, trajanje veze, nacin raskida veze).

e Radi na principu jedinstvenih adresa koje ima svaki uredaj na
Internetu — IP adresa.

* |P adresa se sastoji od 4 broja u rasponu od 0 do 255 medusobno
odvojena tockom npr. 161.53.160.25



Primjeri IP adresa

IPv4
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Zbog naglog rasta Interneta doci ¢e do nedostatka IP adresa pa ce se preci na IP
adrese s vecim rasponom brojeva - IPv6 npr:

2001:0DB8:85A3:0000:0000:8A2E:0370:7334



IP ADRESA:
- Javna
- privatna

Laptop (Wi-Fi)

Desktop (Ethernet)

& 192.168.0.104

Public IP Address
82.10.250.19
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192.168.0.1 192.168.0.11

Rou te r Private IP Address f Printer (Ethernet)
What is my IP? a

Svakiuredaj spojen na

internetima IP adresu koju 192.168.0.100 p.a],?j;lf?g?h';?et,
dobiva od ISP-a. Adresa koja Smartphone (WE-F)

se vidi prema ,vani“tj.Javna o

je adresaroutera. Ceizzzzzi—

192.168.0.102

Desktop (Ethernet)



Zasto/kada je potrebno znati IP adresu

* Prilikom online igranja, pruzanja razliCite tehniCke podrske,
koristenja udaljenog povezivanja i kontrole nekog racunala
(remote desktop connections)



KAKO SAZNATI [P ADRESU?

* cmd ili Start > Pomagala > naredbeni redak
- ipconfig (daje privatnu adresu tj. adresu uredaja)

* Whatismyip u web pregledniku (daje javnu adresu tj. adresu rutera)



I[P ADRESA 172 . 16 .254 . 1
¥ ¥ ¥ 4

10101100.00010000.11111110.00000001

| 8 bits

I
32 bits (4 bytes)

Koji je dekadski zapis ove ip adrese?
1010000 00010101 00000101 00000011

64+16 =80 16+4+1 =21 4+1 =5 2+1 =3

380.21.5.3



Binarni brojevni sustav (baza 2)

10101 (2)=21 (10)

Binarni broj 10101 jednak je dekadskom 21.



TCP/IP
PAKETNI PRIJENOS PODATAKA

* paketi ti. manji
dijelovi jedne poruke
mrezom putuju
samostalno

* Skup protokola koji
kontroliraju prijenos
podataka mrezom




TCP/IP
PAKETNI PRIJENOS PODATAKA

 TCP —dijeli poruku u pakete
* |P —dostavlja pakete na odgovarajucu adresu
e TCP — ponovno spaja pakete u Citljivu cjelovitu poruku

* paketi tj. manji dijelovi poruke mrezom putuju samostalno

« http://www.znanje.org/abc/tutorials/internet_abc/01/250_pac
ketO1_ anim2.htm



http://www.znanje.org/abc/tutorials/internet_abc/01/250_packet01_anim2.htm

HTTP (HyperText Transfer Protocol)

* Protokol koji upravlja prijenosom hipertekstualnih datotela tj. web
stranica.

* Web stranice su pohranjene na serverima (posluziteljima) i tek nakon
poslanog zahtjeva od strane klijenta (korisnika) se prikazuju na
njegovom racunalu.

 http je protokol za komunikaciju izmedu posluzitelja i klijenta
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HTTP (HyperText Transfer Protocol)

Protokol (skup pravila) koji prikazuje web stranicu sa serverskog racunala
na klijentskom / kontrolira internetsku uslugu www.
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Adresa nekog sadrzaja na internetu

URL — Uniform Resource Locator

HTTP

& = ' A Notsecure example.com
http://www.site.com password: xyz123

‘ Without password encryption
Hacker see: xyz123

& = (O f@ Secure https://www.example.com

With password encryption
o=y Hackersee: "hYcgU25eDu”




Dijelovi URL-a

* protokol (http, https)

e domena:
* VrSna domena (.com, .eu, .net, .hritd.)

* Putanja
 http :// www.srce.hr / helpdesk / index.html

rize tabs in Safario X -

@ |https;/Ivww.businessinsider.conffhow-tb-organize-tabs-in-safari

a |
Bemelld  Path Webpage


http://www.srce.hr/

Analizom URL-a do uocCavanja pokusaja
prevare

From CARMET WEBMASTER <info@webmaster.org>1.7

Subject Carnet mail korisnika.

To undisclosed-recipients: .7

Dragi karneta korisnicki racun

E-mail ®account treba azurirati s novim (2015) verzija F-Secure R-HTK45
anti-spam / anti-virus / anti-spyware. Molimo kliknite na link ispod za
azuriranja

http://www.myiphoneappsdeveloper.co.uk//wp-content/potvrditi/a%C5%BEuriranje.php

Zao mi je zbog neugodnosti.

Regards,

CARNET ADMINISTRATOR Copyright © 2815
Sva prava zadrZana ®. ABN 310883778660

* Kako uoditida je rije¢ o prevari?
* ,Robotski“prevedeno, neodgovarajuci URL



Analizom e-mail adrese posiljatelja do
uocCavanja pokusaja phishinga

Datum Danas, 02:13:31 CEST
Salje Google Inc <test@=zoda.gov.ua=ER
Prima Recipients <testf@zoda.gov.ua=[EQ
Odgovori ruthporati@outiook com EB
Prilozi [\-| Official Notification..__pdf 212 KB i 1

Mazil meszage body (1 KB) i ﬁ

Dear Google User,

We congratulate vou for being selected as a winner on our ongoing promotion, vou were selected due to vour active use of our online services, find attached PDF file

Congratulations.

Larry Page, * test@zoda.gov.ua ne odgovara
CEO/CO-FOUNDER posiljatelju iz Google firme.

GOOGLE INC.

---------------------------------------------------------

_________________________________________________________
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Primjer phishing stranice koja “kupi” korisnicka imena i lozinke za Facebook



* Gdje su podaci fizicki i konkretno smjesteni kad su na Internetu?

* Kad kazemo da je neka web stranica na internetu gdje je ona u stvari

pohranjena?
Web Server
=]
@ ‘\‘ E Web Pages & Graphic Files

klijent = L



ADRESE KLIJENATA | SERVERA NA MREZI

* |P adrese (IPv4, IPv6)

 Jedinstvena adresa racunala na Internetu.

* moze biti staticka i dinamicka

* |P adresa posluzitelja je staticka (nepromjenjiva) tj. stalna da bi mi
korisnici mogli njoj pristupiti uvijek kad nam zatreba

* |P adresa klijenata je uglavhom dinamicka tj. promjenjiva, ali moze
biti i stalna

Static VS. Dynamic




DNS (DOMAIN NAME SERVER)

* sustav koji prevodi IP adresu racunala u lakse pamtljivu i
covjeku pristupacniju adresu

161.53.160.25 ‘EIQWWW.carnet.hr

172.217.19.100
104.19.215.82



Usluge Interneta

WWW (World Wide Web, w3)
Multimedijski informacijski servis — Surfajte! (web stranice)

E-POSTA (e-mail)
Razmijenite poruke!
FORUM
D.r.Ll'Jlienje korisnika prema zajednickim interesima gdje mogu pisati poruke i odgovarati na
njih.
CHAT
lzravni razgovor s drugim korisnikom — Pricajte!
VolIP (Voice over Internet Protocol)
Telefoniranje koriste¢i raCunalo i Internet — Internet telefonija npr. Skype
HOSTING — udomljavanje web stranica
DRUSTVENE MREZE

BLOG



Web +Internet

drustvene



Sto je Internet?

* WAN mreza
* Klijentsko — posluziteljska mreza

* Podatkovna i paketna mreza temeljena na TCP-IP
protokolu (Transmission Control Protocol — Internet
Protocol)

* Nacin komunikacije izmedu klijenta i posluzitelja je
odreden protokolima za prijenos podataka.

* Osnovni protokol na internetu je onaj koji upravlja
paketnim prijenosom podataka.

 Svi uredaji imaju jedinstvenu IP adresu koja moze biti
staticka i dinamicka.

* Internet je Siroko rasprostranjena mreza racunala koja nudi
usluge poput www (web stranica), e-maila, chata, a zasniva se
na paketnom prijenosu podataka kojim upravljaju razni
protokoli poput TCP i i IP.



Broj paketa - izracun

VeliCina paketa je izmedu 64 1 1500 B. Ako
pretpostavimo da se koristi najveca veliCina paketa,
koliko paketa je potrebno za poslati pjesmu veliCine

3MB
Pomocna tablica: Rjesenje:
1 KB=1024B Pjesma:
1 MB = 1024 KB 3MB=3*1024 *1024 B
1 GB =1024 MB Izracun broja paketa
1TB=1024 GB (3*1024*1024)/1500

=2097 paketa



